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Geolocalizacion

Hoy, geolocalizados.
Manana, fichados de pies a cabeza

Se llama Skynet, si, igual que la inteligencia
artificial que lidera al ejército de las maquinas
contra la humanidad en la saga de peliculas
Terminator, pero de ficcion no tiene nada. Es el
nombre del gigantesco e inquietante sistema de
vigilancia personal del Gobierno chino, capaz de
analizar los rasgos de los mas de 1.300 millones
de habitantes del pais asiatico en apenas un
segundo con una precision del 99,8 %. Reconocer
al resto de los 6.000 millones que viven fuera de
China le tomaria apenas dos segundos. Es decir,
que a Skynet no se le escapa nadie.

Lanzado a escala nacional en 2005, el programa
de vigilancia es capaz de operar sin importar el
angulo de vision ni las condiciones de luminosidad.




Su esquema se basa en una red que controla
alrededor de 600 millones de camaras en todo el
pais. Eso equivale casi a una camara por cada dos
ciudadanos.

Aunque las autoridades utilizan el sistema
principalmente para tareas de vigilancia comunes
—como detectar infracciones, encontrar a criminales
en busca y captura, personas desaparecidas y evitar
crimenes— también pueden observar a disidentes
politicos y evitar acciones contrarias al Gobierno.
Este mismo sistema es el que China utilizara para
vigilar su futura base espacial en la Luna, un recinto
del tamafo de Disneylandia previsto para dentro de
unos cinco afios.

Pero volviendo a la Tierra, esta claro que los sistemas Gran Hermano

se estan extendiendo por el mundo bajo la justificacion de la seguridad
ciudadana y potenciados por la inteligencia artificial. Desde el omnipresente
Skynet, pasando por los sistemas de reconocimiento facial —ya empleados
por muchos cuerpos policiales—, hasta la geolocalizacion por parte de
empresas y autoridades como la Agencia Tributaria, la vigilancia sobre
quiénes somos y donde estamos en cada momento puede, como pasa con
toda tecnologia sin regulacion, violar los derechos de intimidad y hasta de
inocencia de las personas. “A veces se percibe que la vigilancia

es incluso buena para el conjunto

de la sociedad. Ello se debe a

otros fines que son presentados
como positivos, sobre todo en las
dictaduras’, analiza José Luis Pifar,
abogado y consultor experto en
Derecho Administrativo y proteccion
de datos. “Se trata del famoso
planteamiento autoritario: si usted no

tiene nada que ocultar no debe temer O o
el hecho de ser vigilado®, concluye. WU @ D @ @

si usted no tiene nada que ocultar
no debe temer el hecho de ser




Pifiar, también titular de la catedra de Google sobre privacidad en la
Universidad San Pablo CEU, destaca que un ataque a la propiedad o a la
integridad fisica “se manifiesta fisicamente y de inmediato”; a diferencia de
un ataque a la privacidad, a la dignidad o al libre desarrollo de la personalidad
—derechos digitales por los que aboga la Fundacion Hermes— en los que la
victima no es consciente serlo.

La crisis sanitaria a raiz de la COVID supuso un punto de inflexion en el uso,
por parte de los estados, de herramientas de geolocalizacion para controlar la
pandemia. En China esto se convirtio en una obsesion y dio paso a la creacion
de diversos proyectos —ademas del de Skynet—, como Sharp Eyes, Golden
Shield, Safe Cites y Police Clouds, entre otros.

Excepcional, necesario, normal

“La implantacion de técnicas de
geolocalizacion o de videovigilancia

suele proponerse inicialmente como

algo excepcional debido a situaciones
extraordinarias”, avisa Pifiar. “A continuacion
se considera que el uso de esas tecnologias
es necesario, y por ultimo se asume que no
son ni extraordinarias ni solo necesarias, sino
normales en una sociedad compleja como
la actual”. Es decir, que lo que inicialmente
es extraordinario pasa a ser necesario,

para terminar siendo normal. No hay mas
que pensar en el caso de los controles y la
creciente seguridad en los aeropuertos.

No estos sistemas exactos, pero si sus
objetivos, han sido exportados a todos los
paises del mundo con medios tecnoldgicos
suficientes. Los programas de vigilancia
implantados, aunque legales, no dejan de
ser una amenaza latente para derechos
fundamentales como la proteccién de datos
y la privacidad.




Ley del Impuesto sobre Determinados Servicios Digitales

Por ejemplo, la utilizacion de la geolocalizacién por parte de la Agencia
Tributaria en Espafa para perseguir el fraude fiscal esta respaldada por la
Ley del Impuesto sobre Determinados Servicios Digitales (conocida como
tasa Google). Esta ley fue aprobada en octubre de 2020 para determinar los
impuestos que deben pagar las multinacionales tecnologicas, en funcion de
los servicios que prestan en el pais. La normativa se basa en la premisa de que
conocer la localizacion exacta de las actividades digitales es imprescindible
para calcular correctamente los impuestos adeudados.

- La geolocalizacion es empleada
- por la Agencia Tributaria en
- Espafia para perseguir el fraude

‘Cuando hablamos de geolocalizacion debemos ser conscientes de que estamos
sometidos a una vigilancia constante. Una vigilancia que es posible gracias

a unas tecnologias cada vez mas sofisticadas, avanzadas y economicas que
estan generando lo que podemos denominar una suerte de pandptico digital.
Una situacion en la que —sabiendo que estamos vigilados— no identificamos

al vigilante ni sabemos donde se encuentra’, reflexiona Pinar. “No debemos
olvidar’, afiade, “que esa vigilancia pasa desapercibida. De modo que, al no

ser conscientes de que nuestros derechos son violados (especialmente la
privacidad), no somos capaces de dar la importancia que tiene al hecho de

estar constantemente controlados”.

Aunque la ley tiene como objetivo la persecucion de un delito y eso es legitimo,
las acciones al amparo de esta regulacion pueden ser excesivas, por lo que
muchas voces se han alzado en favor de establecer limites mas estrictos
sobre cdmo y cuando se puede utilizar la geolocalizacion. Entre las medidas
propuestas por diferentes expertos del ambito legal, se sugiere que se definan
de forma muy precisa y sin lagunas los contextos, los limites temporales

y el ambito geografico de aplicacion. Ademas, se pide que se establezcan
organismos de supervision independientes para impedir el uso abusivo.



El caso Clearview
El debate sobre las
practicas legales de
vigilancia, en todas sus A‘ : o

o ] millones de imagenes
formas, deberia involucrar

‘ sin consentimiento
a legisladores, expertos en

privacidad, defensores de los derechos digitales y a la sociedad en general;, no
son pocos los casos en los que se han visto comprometidas indebidamente la
privacidad y la libertad de los individuos.

Especialmente sonado, entre esta clase de escandalos, fue el de caso
Clearview Al, una empresa que desarrollo un sistema de reconocimiento
facial utilizando, sin el consentimiento de los usuarios, imagenes y datos
de redes sociales. La empresa llego a extraer mas de 30.000 millones de
imagenes de suscriptores de Facebook y otras plataformas, que fueron
empleadas por departamentos de policia de Estados Unidos y otros paises.
Y aunqgue el caso estuvo protagonizado por el reconocimiento facial, la
compafiia también tenia acceso a datos de geolocalizacion, lo que permitio
rastrear a personas sin su conocimiento.

El caso Clearview ha sido el mas reciente
pero no el Unico, lo que demuestra el peligro
que representan estas tecnologias cuando
no tienen control. Ya en 2014 se conocio

que una funcion interna de Uber —llamada
‘god view"— permitia a sus empleados ver la
ubicacién en tiempo real de los conductores
y pasajeros sin su consentimiento.

Unos afios mas tarde salto el caso Strava, una aplicacion de fitness que
publicaba mapas de calor globales mostrando los recorridos de sus
miembros. Aunque estos mapas no revelaban directamente la identidad de
estos, mas de una agencia de espionaje infiri¢ a través de esos movimientos
la ubicacion de bases militares secretas y los movimientos de personal
militar en paises conflictivos. Incluso Snapchat ha sido demandada por su
funcion de Map Snap, que permitia a los usuarios compartir su posicion

en tiempo real con amigos. La preocupacion se centraba en la posible
exposicion a ciertos peligros que esto suponia para menores de edad.



Los mapas de calor de la app de
fitness Strava sirvieron a agencias de

espionaje para inferir la localizacion
de bases militares extranjeras

En paralelo a |a utilizacion de la geolocalizacion no consentida se han
producido hechos tan graves como la venta de datos de ubicacién por parte de
proveedores de servicios moviles como el que se destapé en 2019. Compafiias
como AT&T, T-Mobile y Sprint habian traspasado este tipo de informacion

a agregadores de datos que luego los vendieron a terceros. También varias
agencias gubernamentales de EE UU, incluyendo el Departamento de
Seguridad Nacional, compraron durante 2020 registros de localizacion de
teléfonos moviles de empresas privadas, todo ello sin autorizacion judicial.

. Paralos ciudadanos es vital
familiarizarse con las leyes y derechos
ﬁ relacionados con la privacidad y
aprovechar herramientas legales como
el Reglamento General de Proteccion
de Datos (RGPD) de la Unién Europea,

Reglamento General que establece estrictas normas sobre
de Proteoc&on de Datos la recopilacion y el procesamiento
(Unién Europea) | de datos personales, incluidos los de

geolocalizacion. Las empresas deben obtener un consentimiento expreso y
claro de los usuarios antes de recolectar sus datos de emplazamiento y deben
proporcionar opciones para que estos gestionen su privacidad. Dentro de
Espania, la Ley Organica de Proteccion de Datos y Garantia de los Derechos
Digitales (LOPDGDD) se aplica a la recopilacion y procesamiento de datos
personales, incluidos los de ubicacion.



Medidas personales de prevencion

Ante la duda, no hay como cuidarse a uno mismo, por eso es importante tomar
una serie de medidas de prevencion y proteccion de la privacidad, que todos

podemos tomar:

OFF

Desactivar la geolocalizacion
en los ajustes del dispositivo
cuando no sea necesaria

Revisar y limitar los permisos
de posicion otorgados a
las aplicaciones

— Neutralizar el historial de ubicaciones
Wo----« en las cuentas de Google, Apple u otros
: proveedores de servicios para evitar el
l\_\ seguimiento continuo.

Anular wi-fi y Bluetooth cuando no estén
en uso para evitar el rastreo a través de
estas conexiones.

A

i
o

Evitar conectarse a
redes wi-fi publicas
no seguras

Este listado es un minimo, ya que si se quiere un extra de seguridad conviene

utilizar una VPN (Red Privada Virtual) para ocultar la direccion IP y la localizacion

real mientras se navega por internet; y echar mano de navegadores enfocados
en la privacidad como Tor o Brave, que limitan el seguimiento online y protegen
la ubicacion, o utilizar aplicaciones que bloqueen rastreadores y protejan la

informacion personal.



‘Ante esta situacion se impone una concienciacion

de los ciudadanos, pues debe por supuesto buscarse

el equilibrio entre derechos fundamentales —como el
derecho a la privacidad y el derecho a la seguridad—y
los deberes de los ciudadanos; deberes que en no
pocas ocasiones son olvidados y de cuyo cumplimiento
depende el equilibrio y la supervivencia misma de la
sociedad” destaca Pifiar en un llamado a la conciencia.

“Los ciudadanos también deben ser capaces de
reaccionar, de utilizar todos los medios que tienen a su
alcance para contrarrestar la violacion soterrada pero
desgraciadamente imparable de ciertos derechos’, opina
PlAar. “Estos medios incluyen las vias de reclamacion
ante los organismos supervisores o ante |os tribunales,
que estan demostrando que son capaces de enfrentarse
a los retos de la innovacion’. En este aspecto, destaca el
ejemplo de la Corte Suprema de Chile, con su sentencia
de agosto de 2023 en el caso Emotiv, al reconocer la
existencia de los neuroderechos.

Los casos de abusos subrayan la necesidad de regulaciones estrictas y
claras sobre el uso de datos de geolocalizacion, reconocimiento biométrico

y videovigilancia. Los programas de rastreo personal que puede utilizar la
Agencia Tributaria espafola pueden parecer una nimiedad al lado del Skynet
chino, pero son al fin y al cabo sistemas capaces de vulnerar el derecho a la
intimidad, y todos requieren limites y controles. Es esencial que las empresas
y los gobiernos sean transparentes sobre como recopilan, usan y comparten
esta informacion, y que obtengan el consentimiento explicito de los usuarios.
Ademas, deben implementarse salvaguardias robustas para proteger la
privacidad y prevenir abusos. La tecnologia de geolocalizacién tiene el
potencial de mejorar nuestras vidas, piénsese en una emergencia sanitaria

0 en la ubicacion de una persona perdida; pero es necesario equilibrar
cuidadosamente su uso con la proteccion de los derechos fundamentales

de privacidad.



Es esencial que las empresas
y los gobiernos sean
transparentes sobre como
recopilan, usan y comparten
esta informacion

Pifar aclara que “no se trata de frenar el avance de la innovacion ni de

frenar el desarrollo y la transformacion digital en nuestra sociedad. Se trata
de impulsarla desde el respeto a los derechos fundamentales, para evitar
situaciones que ya estan dandose en otros entornos donde el valor de la
libertad y de la privacidad es menos relevante. No olvidemos lo que advertia
Strelnikov al doctor Zhivago, "Ya no existe la vida privada en Rusia. La historia

"

la ha matado. La vida privada ha muerto para un hombre que lo sea de verdad™.
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